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GUIA PRATICO

Checklist: 10 pontos para revisar a
governanca do seu NGFW

Ter um firewall de préxima geracao instalado ndo é o mesmo que ter governanca de
seguranca. Use esta lista para avaliar rapidamente onde seu ambiente esta.

Marque os itens que sua empresa jd cumpre hoje. Quanto mais itens ndo marcados, maior a exposi¢do a risco — mesmo com o equipamento certo
instalado.

POLITICAS E REGRAS

O 1as regras refletem a topologia atual

As politicas de firewall foram revisadas depois da Ultima mudanca relevante na rede, ndo apenas herdadas de uma topologia antiga.

(O 2.Existe reviséo periédica formal

H& uma rotina definida (trimestral, semestral) para revisar regras — ndo apenas quando algo quebra.

D 3. Regras néio utilizadas sdo removidas

Regras obsoletas sdo identificadas e removidas, ndo apenas acumuladas ao longo dos anos.

VISIBILIDADE E MONITORAMENTO

O a.0s logs sdo analisados, ndo s6 armazenados

Alguém revisa os logs ativamente, ou eles existem apenas "por precaucao" caso algo aconteca?

(O s.Haalertas configurados para eventos criticos

Tentativas de acesso incomuns ou trafego fora do padrdo geram alerta, ndo passam despercebidos.

D 6. Os dados do firewall alimentam a resposta a incidentes

Existe um plano de resposta a incidentes que efetivamente usa os dados do NGFW.

SEGMENTAGAO E ACESSO

(A Produgdo, homologagéio e terceiros sdo segregados

Ambientes distintos tém politicas distintas, sem trafego livre entre eles por conveniéncia.

(0 8.0acessode terceiros é temporério e auditado

Fornecedores e parceiros tém acesso com prazo definido, ndo permanente por esquecimento.

GOVERNANGA

(0 9.Existe um responsavel claro pelo NGFW

Uma pessoa ou time é formalmente responséavel pela governanga do firewall — ndo é "de todos e de ninguém".

O 10.a configuragé&o esta documentada

Se a pessoa responsavel saisse amanhd, outra conseguiria entender e manter o ambiente.

Marcou menos de 7 itens? Isso costuma indicar que o NGFW estd instalado, mas sem a governanga que reduz risco de verdade. A TechRoute pode ajudar a
avaliar e organizar isso — fale com a gente em [www.seudominio.com.br].



